
БЕЗОПАСНОСТЬ 
БАНКОВСКОЙ КАРТЫ
ВАЖНЫЕ ПРАВИЛА 
ДЛЯ ЗАЩИТЫ ВАШИХ ДЕНЕГ



РАЗНЫЕ СЧЕТА
Не храните крупные суммы денег на карте, которой 
осуществляете платежи.

Онлайн-банки и банковские приложения в смартфоне позволяют 
открывать вклады и накопительные счета в пару кликов. Их 
удобно использовать, чтобы копить на крупные финансовые 
цели. Разные счета для разных видов трат также помогут вести 
бюджет: будет легче увидеть, превышен ли лимит по данной 
категории или нет. Кроме того, открывая накопительный счет, 
можно заработать за счет начисленных процентов.

КАК ЗАЩИТИТЬ: 

•  Заведите разные карты или счета 
для разных категорий трат.

•  Храните деньги на счете, а на карту 
переводите небольшие суммы 
для повседневных расходов.



ИНТЕРНЕТ-ПЛАТЕЖИ
Помните — ни одна из систем безопасности не даст 
стопроцентной гарантии защиты ваших средств при оплате 
покупок в интернете.

КАК ЗАЩИТИТЬ: 

•  Заведите виртуальную карту для оплаты 
покупок в интернете — это несложно. 
Позвоните в колл-центр вашего банка или 
сделайте это самостоятельно в мобильном 
приложении или в онлайн-банке вашего 
кредитного учреждения.

•  Переводите деньги на виртуальную 
карту по мере необходимости и только 
в размере стоимости покупки.



ОГРАНИЧЕНИЕ ТРАТ
Для банковских карт можно установить лимиты на разные 
операции: от суммы покупки до снятия наличных. 
Используйте эту возможность, она поможет сохранить 
деньги: если мошенники завладеют вашей картой, они не 
смогут превысить лимит.

КАК ЗАЩИТИТЬ: 

•  Определите и установите 
по своей карте лимиты 
для покупок и снятия наличных.



ДОРОГАЯ ИСТИНА
Никогда, ни под каким предлогом НЕЛЬЗЯ сообщать третьим 
лицам данные вашей карты: пин-код, код из СМС-сообщения, 
CVV/CVC/CVP2-код (три цифры на обороте).

КАК ЗАЩИТИТЬ: 

•  В случае утери карты, лучше ее сразу заблокировать. 
Восстановить карту проще, чем вернуть украденные деньги.

•  Настройте уведомления на смартфоне так, чтобы их можно 
было посмотреть только после снятия блокировки телефона. 

•  Иногда банк может предложить выбрать 
пин-код самостоятельно. 
ИЗБЕГАЙТЕ ОЧЕВИДНЫХ ВАРИАНТОВ: 
дней рождения, телефонных номеров 
или адресов. 

   ПОЛЬЗУЙТЕСЬ БАНКОМАТАМИ ПРАВИЛЬНО: 
выбирайте те, которые расположены 
в помещении с видеонаблюдением, 
и не забывайте закрывать 
клавиатуру рукой.



КОНТРОЛИРУЙТЕ ОБЩЕНИЕ
Не называйте и не пишите во время разговоров по телефону 
или переписке в соцсетях номер, пин-код, CVV-код и другие 
данные карты.

КАК ЗАЩИТИТЬ: 

•  Не фотографируйте ваши 
банковские карты. Фото может 
быть похищено мошенниками 
через взломанную почту, 
облачное хранилище или соцсети.

•  Помните, что сотрудники служб 
безопасности никогда не звонят 
клиентам своих банков. Поэтому 
если вам звонят из банка, лучше 
не вступать в переговоры.



СОВРЕМЕННЫЕ ТЕХНОЛОГИИ
Эксперты считают, что современные технологии оплаты — 
Apple Pay, Google Pay и другие — безопаснее обычной 
банковской карты, поскольку оплата происходит через 
генерацию номера виртуального счета без использования 
реальных данных карты.

КАК ЗАЩИТИТЬ: 

•  Если технологии позволяют, 
используйте мобильные платёжные 
системы при оплате покупок.

•  Не давайте мошенникам шансов 
взломать ваш смартфон.



ПОНРАВИЛСЯ 
МАТЕРИАЛ? 

НЕ ЗАБУДЬ 
ПОДЕЛИТЬСЯ!


